Politica de Seguridad Digital (E-Safety Policy)
A. ALCANCE

La escuela estd comprometida a promover y salvaguardar el bienestar de todos los estudiantes, y
para ello es indispensable contar con una estrategia efectiva de seguridad en linea.

Los objetivos de la estrategia de seguridad en linea de la escuela son tres:

e Proteger a toda la comunidad escolar de contenido o contacto ilegal, inapropiado o da-
fiino.
e Educar a toda la comunidad escolar sobre su acceso y uso responsable de la tecnologia.

o Establecer mecanismos efectivos para identificar, intervenir y escalar incidentes cuando
corresponda.

Al considerar el alcance de la estrategia de seguridad en linea, la escuela adoptara una vision am-
plia y deliberada acerca del significado de tecnologia, redes y dispositivos utilizados para visuali-
zar o intercambiar informacion, incluyendo tecnologia de comunicacion (de manera colectiva de-
nominada en esta politica como tecnologia).

Esta politica aplica a todos los miembros de la comunidad escolar, incluyendo colaboradores, vo-
luntarios, estudiantes, padres de familia y visitantes que tengan acceso a la tecnologia de la es-
cuela, ya sea dentro o fuera de las instalaciones, o que utilicen tecnologia de una manera que
afecte el bienestar de otros estudiantes o cualquier miembro de la comunidad escolar, o cuando
se ponga en riesgo la cultura o reputacion de la escuela.

Las siguientes politicas, procedimientos y materiales de referencia también son relevantes para
las practicas de seguridad en linea de la escuela: Politica Anti-Bullying, Codigo de Conducta del
Personal, Politica de Uso Aceptable para Estudiantes (Manual del Estudiante) y Politica de Sal-
vaguarda.

B. ROLES Y RESPONSABILIDADES
1. Direccion General y ISP

La Direccion General tiene responsabilidad general sobre los mecanismos de proteccion dentro
de la escuela, incluyendo la estrategia de seguridad en linea y el uso de tecnologia.

La Direccion General deberd garantizar que todos aquellos con responsabilidades de liderazgo y
gestion promuevan activamente el bienestar de los estudiantes. La adopcion de esta politica
forma parte de dicha responsabilidad.

La Direccion General llevaré a cabo una revision anual de los procedimientos de proteccion y su
implementacion, incluyendo la efectividad de esta politica y las relacionadas, en funcion de los
objetivos establecidos.
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2. Direccion General y Equipo Directivo

La Direccion General tiene responsabilidad ejecutiva sobre la seguridad y el bienestar de los
miembros de la comunidad escolar.

Los Designados de Salvaguarda (DSL) son miembros del Equipo Directivo con responsabilidad
en proteccion y bienestar infantil. Su responsabilidad incluye la gestion de incidentes de protec-
cion relacionados con el uso de tecnologia, conforme a la Politica de Salvaguarda de la Escuela.

El Equipo Directivo trabajara con el Coordinador de IT y el Departamento de IT para monitorear
el uso y las practicas tecnologicas dentro de la escuela, y evaluar posibles mejoras que aseguren
el bienestar digital de los estudiantes.

El Equipo Directivo revisara de forma regular el Registro de Incidentes Tecnoldgicos.

Los DSL actualizaran al equipo directivo regularmente sobre la operacion de los mecanismos de
salvaguarda, incluyendo las practicas de seguridad en linea.

3. Coordinacion de IT

El Coordinador de IT, junto con su equipo, es responsable del funcionamiento y efectividad del
sistema de filtrado de la escuela con el fin de prevenir el acceso a material que represente ries-
gos, incluyendo material extremista o terrorista.

El Coordinador de IT debera asegurar que:

o Lainfraestructura tecnolédgica de la escuela sea segura y no vulnerable a mal uso o ata-
ques.

e Solo usuarios autenticados y autorizados puedan acceder a la tecnologia de la escuela.
o El sistema de filtrado esté vigente, sea efectivo y se actualice regularmente.

e Se minimice el riesgo de que estudiantes o personal evadan los sistemas de proteccion
implementados por la escuela.

o Eluso de la tecnologia sea monitoreado regularmente para asegurar el cumplimiento de
esta politica.

o El software de monitoreo se mantenga actualizado y permita rastrear el uso de correo e
internet.

El Coordinador de IT reportara al Equipo Directivo sobre el funcionamiento de los sistemas tec-
nologicos y escalard cualquier preocupacion de manera inmediata.

Asimismo, mantendrd el Registro de Incidentes Tecnologicos e informara cualquier situacion de
riesgo al DSL, conforme a la Politica de Salvaguarda.

4. Todo el Personal

El personal debera actuar como modelo de conducta responsable en el uso de tecnologia y com-
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El personal debera reportar cualquier preocupacion relacionada con el bienestar o seguridad de
los estudiantes, conforme a la politica de Salvaguarda.

5. Padres de Familia

El rol de los padres es clave para asegurar que los estudiantes comprendan cdmo mantenerse se-
guros en el entorno digital. La escuela espera que los padres:

e Apoyen la implementacion de esta politica y reporten inquietudes.
o Conversen con sus hijos sobre el uso de redes, dispositivos y medios digitales.

e Alienten a sus hijos a reportar situaciones de acoso o riesgo digital.

C. EDUCACION Y CAPACITACION
1. Estudiantes

El uso seguro de la tecnologia forma parte integral del curriculo de IT. Los estudiantes reciben
orientacion sobre el uso seguro de internet, redes sociales y dispositivos moviles.

En Early Years, la tecnologia se integra a través de exploracion, juego y reconocimiento de su
uso en contextos cotidianos tanto en el hogar como en la escuela.

Asimismo, los mensajes de seguridad digital se refuerzan mediante clases, asambleas y sesiones
de tutoria para ensefar:

e Riesgos asociados al uso de tecnologia.
e Validacion de informacion digital.
o Identificacion de conductas sospechosas, acoso, radicalizacion y extremismo.
e Concepto y efectos del ciberacoso.
o Consecuencias de conductas negativas en linea.
2. Personal

La escuela brinda capacitacion para asegurar que el personal comprenda riesgos digitales y sepa
actuar ante incidentes.

La induccion incluye formacion en Politica de Seguridad Digital, Codigo de Conducta, Politica
de Correo y Redes, y lineamientos de uso profesional de redes sociales.

3. Padres

Se invita a los padres a revisar la Politica de Uso Aceptable incluida en el Manual del Estudiante
con sus hijos.
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D. ACCESO A LA TECNOLOGIA DE LA ESCUELA

Todo acceso requiere usuario y contrasefia personal que no deberan compartirse. Visitantes cuen-
tan con red Wi-Fi separada y acceso controlado.

E. USO DE DISPOSITIVOS MOVILES

La escuela cuenta con sistemas de filtrado y monitoreo; sin embargo, reconoce que los datos mo-
viles pueden permitir acceso no regulado.

El uso de dispositivos personales debera contar con autorizacion previa.

F. PROCEDIMIENTOS ANTE MAL USO

Todo incidente debe ser reportado conforme a politicas de disciplina, salvaguarda y conducta.

G. MONITOREO Y REVISION

Todo incidente grave quedara registrado y sera evaluado dentro de revisiones de seguridad digi-
tal, con el fin de mejorar mecanismos de proteccion.
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